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ALLEGATO 2 alla Determina del Dirigente Scolastico prot. 6009/2022 6.10

OGGETTO: Fondi Strutturali Europei — Programma Operativo Nazionale “Per la scuola, competenze e ambienti
per I'apprendimento” 2014-2020. Asse Il - Infrastrutture per l'istruzione — Fondo Europeo di Sviluppo
Regionale (FESR) — REACT EU. Asse V — Priorita d’investimento: 13i— (FESR) “Promuovere il superamento degli
effetti della crisi nel contesto della pandemia di COVID-19 e delle sue conseguenze sociali e preparare una
ripresa verde, digitale e resiliente dell’economia” — Obiettivo specifico 13.1: Facilitare una ripresa verde,
digitale e resiliente dell'economia - Azione 13.1.1 “Cablaggio strutturato e sicuro all’interno degli edifici
scolastici”— Avviso pubblico prot.n. 20480 del 20/07/2021 per la realizzazione di reti locali, cablate e wireless,
nelle scuole. Titolo “Cablaggio strutturato e sicuro all'interno degli edifici scolastici” - codice progetto
13.1.1A-FESRPON-EM-2021-327 — CUP E79J21006490006 — CIG 91528090EE

CAPITOLATO TECNICO

Requisiti del Cablaggio

Il cablaggio dovra essere totalmente o parzialmente oggetto dell’intervento.
In caso di parti di cablaggio esistente sara altamente consigliato un intervento di verifica, riguardante:

° la presenza di numerazioni chiare ed identificative di ogni punto rete

o E’ prassi l'identificazione dei punti rete classificati in progressivo punto, progressivo patch-panel e
armadio, piano.

o La corretta numerazione ed identificazione dei patch-panel e degli armadi

° La certificazione dell'impianto dati in rame, eseguita con apparato certificato per ogni punto

La certificazione dell'impianto dati in fibra, eseguita con apparato certificato per ogni punto

In caso di installazione di nuovo impianto, o integrazione del precedente dovra essere previsto

- Cavi in Cat. 6 o superiore, 8 fili, in grado di supportare il POE

- Una numerazione precisa del punto, del progressivo patch-panel, del numero armadio, del piano.

- Patch Panel in Cat. 6 o superiore e comunque della stessa categoria dei cavi.

- Utilizzo dello standard 8 fili RJ45

- Patch panel in fibra ottica con lo standard preferito dall’installatore corredati da bretelle per
collegamento a GBIC 1/10Gbit, in numero doppio rispetto agli effettivi punti rete fibra.

- Predilezione del trunking, quindi del collegamento doppio tra montanti armadi, e/o tracciatura di un
percorso ad anello per introduzione di protocolli di SPANNING TREE

- Presenza di almeno 1 passacavi per ogni patch-pannel , rack modulare

Armadi

Gli armadi dovranno essere di tipo Rack 19”, possibilmente a terra. In fase di capitolato verra indicata la
tipologia ed il numero di moduli in funzione del locale di installazione.
Ogni armadio dovra, salvo diverse necessita illustrate nel capitolato avere le seguenti caratteristiche

v Anta a vetro o forata con chiave di sicurezza

v Chiave di sicurezza per I'apertura delle ante laterali

v Sistema di aerazione con termometro di controllo, se ’'ambiente lo richiede

v Almeno 1 mensola ogni 12 moduli
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v Almeno una striscia di alimentazione a rack con almeno 6 prese 10/16/Shuko

Requisiti dei dispositivi attivi di switching

| dispositivi di switch devono OBBLIGATORIAMENTE essere managed Layer2 con le caratteristiche di:

v VLAN Tagging

v SPANNING Tree

v Trunking di porta

v QoS di livello 2

| dispositivi devono avere porte SFP 10GBIT per permettere il collegamento tra switch e/o armadi ad alta
velocita. Tale aspetto e derogabile verso dispositivi con porta SFP 1Gbit solo in contesti con unico armadio e
un massimo di 2 apparati di switching

Switching Livello 3

L'infrastruttura, come sotto esposto, dovra avere caratteristiche di gestione del routing a livello 3 e di QoS di
livello 3. Tali funzionalita possono essere attivate a livello di AcessPoint Wireless e/o di firewalling. Qualora
non fosse sufficiente la gestione su tali apparati, sara possibile demandare tali carateristiche allo switching di
terzo livello.

Power over Ethernet

La caretteristica del POE & fondamentale per la gestione dei dispositivi remoti quali AccessPoint, repeater,
telefoni IP, telecamere. Qualora nella fornitura di tali apparati non sia necessaria la fornitura di speciali Power-
Injector, sara requisito indispensabile la presenza di un numero di porte POE sugli apparati switch in grado di
coprire il 150% del numero di dispositivi previsti.

Caratteristiche tecniche degli switch e dimensionamento

Gli switch devono essere 24 Porte + Porte SFP con gli accessori per il montaggio a Rack.

Verra comunicato in fase di capitolato la profondita massima prevista per I'inserimento in armadi esistenti.
Potranno essere ammessi, ove necessario, dispositivi 48 porte.

Il numero di switch/porte previsti verra indicato in dettaglio nel capitolato.

Gli switch verranno identificati secondo queste categorie

Codice Porte | Porte POE POE Layer | SFP ThroughPut MacTable
SW24BASE 24 - 2 1G >32 Gbps >8.000
SW24BASEPOE 24 Min 12 >190W 2 1G >32 Gbps >8.000
SW24PRO - SW48PRO 24/48 | -- 2-3 10G >100 Gbps >16.000
SW24PROPOE — SW48PROPOE | 24/48 | Min 12/24 >300W 2-3 10G >100 Gbps >16.000
SW24ENTPOE — SW48ENTPOE | 24/48 | 24/48 >300W 3 1G >120 Gbps >30.000
Responsabile del Procedimento: Francesco Borciani Responsabile dell’istruttoria: Uff. Tec./Dsga
Sede - Via Pontegradella, 25 - 44123 Ferrara - Tel. +39 0532/63176 - Fax +39 0532/63177 P
http://www.iiscopernico.edu.it E-mail: feis01200x@istruzione. it 5 —f§ —?;%
Posta Elettronica Certificata: feis01200x@pec.istruzione.it ;, é§ %‘6

C.M. FEIS01200X C.F. 93082990388 Codice Univoco Ufficio UFQRRM  Codice IPA istsc_feis01200x



UNIONE EUROPEA

Fondo europeo di sviluppo regionale

PoN

ISTITUTO ISTRUZIONE SUPERIORE " N. COPERNICO - A. CARPEGGIANI”
Istituto Tecnico Industriale Statale  Istituto Prof.le Statale Industria e Artigianato
"N. Copernico - A. Carpeggiani* “"Ercole I° d'Este”

Requisiti dell’infrastruttura Wireless

L'infrastruttura Wireless deve prevedere |'installazione di AP possibilmente a soffitto o in posizione elevata.
Sono ammessi, in caso di infrastruttura wired gia presente, Accesspoint in altre posizioni.

Caratteristica dell’infrastruttura Wireless

v AP alimentati POE da Switch o da Power Injector

v Controller centralizzato per la gestione di tutti i dispositivi, in Cloud o on-premise

v Configurazione di 8 SSID

v Possibilita di VLAN tagging per ogni SSID

v Autenticazione per SSID attraverso WPA/WPA2 + Radius + Servizi di autenticazione (Facebook, Google
e

(@)

c)

v Gestione del Vaucher per gli SSID Ospiti

v Eventuali caratteristiche di content-filtering/Band management per ogni SSID, qualora non
demandate al firewall

Wireless 1300 Mbps

802.11 a/b/g/n/r/k/v/ac

Funzionalita di MESH

Possibilita di assegnazione a gruppo degli SSID

" SENENRY

Requisiti dei dispositivi di Firewalling

Lo strumento di Firewalling si colloca tra la rete locale e gli ISP Internet. Il firewall copre numerose esigenze
di sicurezza, controllo traffico e gestione della connettivita. Nello specifico:

v Esegue l'ispezione del traffico a livello di origine, destinazione e protocollo e decide se autorizzare o
bloccare.

Gestisce i criteri di routing a livello 2 (VLAN)

Offre servizi di bilanciamento del traffico o di failover

Permette I'utilizzo di strumenti avanzati di protezione quali content-filtering o antivirus. (Servizi UTM)
Offre servizi di connessione protetta (VPN)

Offre il servizio di SERVER DHCP per ogni VLAN

Permette la connessione via cavo Ethernet/GBIC a routers e modem con

Ip Dinamico

Ip Statico, anche con subnet multi-IP

Autenticazione Pppoe

0 0 0 LKKLKLKKK«&K

Virtual Appliance

E’ presente nelle attuali offerte di firewalling la possibilita di installare su una appliance fisica un software
virtuale di firewalling avanzato. In tale contesto, le caratteristiche di Throughput, gestione VPN, numero di
sessioni e subordinato alle caratteristiche fisiche dell’appliance, piuttosto che alla piattaforma software. In
guesto contesto la soluzione & ammissibile previa dichiarazione del fornitore sul rispetto delle
caratteristiche sopra esposte.
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Alta Affidabilita

In situazioni di particolare complessita puo essere strategica I'installazione di due dispositivi di firewall in Alta
Affidabilita. La prerogativa dell’alta affidabilita sara indicata espressamente nel capitolato. Il requisito della
possibilita di aggiungere un secondo dispositivo in Alta Affidabilita & invece requisito per i prodotti di fascia
media ed alta.

Altri dispositivi Accessori

E’ prevista l'installazione di UPS (gruppi di continuita), per la protezione, in generale, degli armadi attivi di
distribuzione. In generale sono ammessi dispositivi di livello entry, con requisito obbligatorio di:

v Garantire un tempo ragionevole di blackout rispetto al carico servito (10-15 minuti)
v Onda Sinusoidale
v Possibilita di Bypass in caso di guasto anche con intervento manuale di Scollegamento e collegamento

diretto della parte elettrica

Il Dirigente Scolastico
Francesco Borciani
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